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Das ,,mobile Arbeiten, der
Datenschutz und das Coronavirus

Oder: Was muss beachtet werden?

von Rechtsanwalt Patrick R. Nessler, St. Ingbert*

Aufgrund der staatlichen MalRnahmen zur Bekdmpfung der Ausbrei-
tung des Coronvirus werden in vielen Vereinen und Verbanden die
Vereinsgeschafte nicht mehr in der Geschéaftsstelle, sondern zu
Hause erledigt. Das betrifft nicht nur den Vorstand, sondern auch haupt-, neben- und ehren-
amtliche Mitarbeiter der Vereine und Verbande. Trotz der Krise sind die datenschutzrechtli-
chen Regelungen einzuhalten.

Die Hauptproblemfelder sind beim ,mobilen Arbeiten“ oder beim ,Homeoffice* die Nutzung
privater Gerate (z.B. Laptop, PC oder Smartphone), die vom Gesetz zwingend geforderten
angemessenen technischen und organisatorischen Mallhahmen zum Schutz der personenbe-
zogenen Daten (Art. 32 Abs. 1 DSGVO) und die Belehrung der Personen, die fiir den Verein
oder Verband personenbezogene Daten ,mobil“ oder im ,Homeoffice* verarbeiten (Art. 32 Abs.
4 DSGVO).

Zwar findet nach deren Art. 2 Abs. 2 die DSGVO keine Anwendung auf die Verarbeitung per-
sonenbezogener Daten ,ausschlielich flr persdnliche oder familiare Tatigkeiten®. Wird aller-
dings ein urspringlich ,privat* genutztes IT-Gerét (z. B. Laptop, Smartphone) nunmehr auch
fir den Verein eingesetzt, ,infiziert* diese Tatigkeit fir den Verein die Ubrigen Daten und fihrt
dazu, dass die Tatigkeit mit diesem Gerat insgesamt der DSGVO unterfallt. Das gilt nur dann
nicht, wenn eine technische oder organisatorische Trennung beider Tatigkeitsbereiche statt-
findet (Forgd/Helfrich/Schneider, Betrieblicher Datenschutz, 3. Aufla-ge 2019, Teil V. Kapitel
2., Bring Your Own Device und Datenschutz Rn. 27). Das ist jedoch meistens nicht der Fall.

Auch wenn die personenbezogenen Daten fir den Verein bzw. Verband durch einen seiner
Mitarbeiter (egal ob haupt-, neben- oder ehrenamtlich) auf dessen privat angeschafften IT-
Geréaten verarbeitet werden, ist Verantwortlicher im Sinne des Datenschutzrechts der Verein
bzw. Verband. Die Nutzung der privaten IT-Gerate im Rahmen des Vereins stellt eine eigen-
stéandige Form der Verarbeitung dar, bei der auch zu prifen ist, ob eine Datenschutz-Folgen-
abschatzung nach Art. 35 DSGVO durchzufihren ist (Forgd/Helfrich/Schneider, Betrieblicher
Datenschutz, 3. Auflage 2019, Teil V. Kapitel 2., Bring Your Own Device und Datenschutz Rn.
42).

Aulerdem hat der Verein nach Art. 32 Abs. 1 DSGVO geeignete technische und organisatori-
sche MalRnahmen zu treffen, um auch bei der Nutzung der privaten IT-Gerate ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten. So ist Zugriff unbefugter Dritter auf die mobil
gehaltenen Daten durch geeignete technische MaRnahmen (z. B. Passwortschutz, Verschlis-
selung der Daten) sicherzustellen.




Ist der Verein oder Verband verpflichtet, durch technische und organisatorische MafRnahmen
die Einhaltung des Datenschutzes zu gewahrleisten, so muss er die Einhaltung und die Funk-
tionsfahigkeit der technischen und organisatorischen Malinahmen auch Uberprifen. Deshalb
ist der Verein oder Verband verpflichtet auch die erforderlichen Mallnahmen zu ergreifen, dass
er diese Pflicht auch einhalten kann.

Problematisch ist, dass bei Auslbung dieses Kontrollrechts die privaten Interessen und spe-
ziell die privat verarbeiteten Daten kaum von denen des Vereins abgrenzbar sind. Dem Kon-
trollinteresse des Vereins steht das eigentumsrechtliche Abwehrrecht des Mitarbeiters entge-
gen. Hieraus folgt, dass der Verein seiner Kontrollverpflichtung nur dann wirksam nachkom-
men kann, wenn diese auf der Basis einer individuellen Vereinbarung mit dem Mitarbeiter er-
folgt (Forgd/Helfrich/Schneider, Betrieblicher Daten-schutz, 3. Auflage 2019, Teil V. Kapitel 2.,
Bring Your Own Device und Datenschutz Rn. 43).

Schliellich ist nach Art. 32 Abs. 4 DSGVO sicherzustellen, dass dem Verein unterstellte na-
turliche Personen, die Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung
des Vereins verarbeiten. Malinahmen, mit denen der Verantwortliche dieser Gewahrleistungs-
pflicht nachkommen kann, sind die Etablierung eindeutiger Verhaltensregeln und Dienstan-
weisungen gegenuber den Weisungsempfangern (Paal/Pauly/Martini, DS-GVO, 2. Aufl. 2018,
Art. 32 Rn. 66). Demnach mussen die einzelnen Mitarbeiter des Vereins angemessen Uber die
neuen Anforderungen bei der Arbeit mit ihren eigenen IT-Geraten informiert (,belehrt*) werden.

Fazit:

Jeder Verein und Verband muss aus datenschutzrechtlicher Sicht mit jedem einzelnen ,mobil
oder im ,Homeoffice“ arbeitenden Mitarbeiter eine vertragliche Grundlage fiir die Uberpriifung
der Einhaltung des Datenschutzrechts schaffen, die jeweils angemessenen technischen und
organisatorische MalRhahmen treffen und die Mitarbeiter entsprechend belehren.

Stand: 25.03.2020
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